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VdS-anerkannter Cyber-Security Experte Sicherheit

VdS-Zertifizierung fir lhre
Informationssicherheit

Cyber-Security fir kleine und
mittlere Unternehmen (KMU)
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CYBER-SECURITY

fur kleine und mittlere Unternehmen (KMU)

Cyber-Security — der Brandschutz des 21. Jahrhunderts

Moderne Zeiten fordern moderne Losungen: Durch die zunehmende Digitalisierung und Vernetzung
von Arbeits- und Geschaftsprozessen entstehen zusatzliche Risiken fiir Unternehmen. Zur Abwehr
der ,klassischen* Gefahren (Feuer, Einbruch und Naturgefahren) existieren etablierte Schutz-
Standards, insbesondere die bekannten VdS-Richtlinien. Auf dem Gebiet der Cyber-Security mangel-
te es dagegen bisher an einem - insbesondere fiir KMU - umsetzbaren Standard. Die neue VdS-Cyber-
Leitlinie (VdS 10000) schlieBt diese Lucke.

Wie sieht der Status der Cyber-Security in lhrem Unternehmen aus?
In 3 Stufen zu einem soliden und wirtschaftlichen Sicherheitsniveau.

VdS IS0 27001 Zertifikat

Zertifizierung nach internationalem Standard

z:(?f:ng:IZI-t fir leistungsfahige Organisationen
VdS 10000 Zertifikat
Zertifizierte Informationssicherheit nach dem
anerkannten Standard fiir den Mittelstand
Basis- . .
Sicherheit VdS Quick-Audit

Das unabhangige Konformitatstestat auf
Basis des VdS Quick-Checks

VdS Quick-Check

Webbasierte Selbsteinschatzung
www.vds-quick-check.de

m Quick-Check: Kostenlose Ubersicht in 20 Minuten

Mit dem webbasierten Tool ,,Quick-Check* konnen Sie sich selbst ein erstes Bild liber den Status der
Cyber-Security in lhrem Unternehmen verschaffen. Der Fragenkatalog ermittelt in den Handlungsfel-
dern Organisation, Technik, Pravention und Management den individuellen Schutzgrad lhres Unterneh-
mens. Geeignet fur alle Unternehmensgroen: Schnell, umfassend, kostenlos.
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Als VdS-anerkannter Cyber-Security Experte unterstiitze ich Sie, IT-spezifische Risiken und Gefahrdun-
gen in lhrem Unternehmen zu erkennen und zu reduzieren sowie Verbesserungspotenziale zu nutzen.



Dr. Frank H. Thiele

VdS-anerkannter Cyber-Security Experte

Quick-Audit:
Cyber-Experten iiberpriifen und bestatigen lhren Status

Basierend auf Ihrer Selbsteinschatzung im Rahmen des Quick-Tests untersuche ich als

Auditor die getroffenen MaBnahmen zur Cyber-Security in Ihrem Unternehmen. Das
Quick-Audit ist vor allem fiir kleine Unternehmen geeignet und dauert in der Regel
nur zwei bis drei Tage. Im Vorfeld informiere ich Sie ausfiihrlich dartiber, wie das
Verfahren ablauft und vereinbare einen Vor-Ort-Termin mit Ihnen.

Der Auditbericht nach Abschluss der Untersuchung zeigt Punkt fir Punkt auf, welche

MaBnahmen bereits wirken und deckt weiterhin bestehende Liicken auf. Selbstver-
standlich erhalten Sie auch Vorschlage zur Verbesserung lhrer Cyber-Security. Bei
Bedarf komme ich wieder zu Ihnen, um die offenen Punkte zu liberprufen.

Der Auditbericht (Konformitatstestat) ist ein wertvoller Baustein in |hrer Risikovor-
sorge. Da das Quick-Audit eine Momentaufnahme ist, empfehle ich eine jahrliche
Uberpriifung. Dann wissen Sie, ob die Cyber-Security mit der Entwicklung lhres Un-

ternehmens Schritt halt und auf die aktuelle Cyber-Bedrohungslage angemessen rea-

giert. Und Sie konnen sich mit voller Kraft Ihrem Kerngeschaft widmen.

VdS-Zertifikat nach vVdS 10000:
Geben Sie Ilhren Kunden und Partnern Sicherheit

Nach erfolgter Zertifizierung entspricht lhre Cyber-Security vollumfanglich den
Anforderungen der Richtlinie VdS 10000", Ihr Unternehmen ist damit angemessen
vor den wichtigsten Cyber-Gefahren geschiitzt. Die Anforderungen der Richtlinie
sind speziell auf den Mittelstand zugeschnitten und erzielen ein angemessenes Si-
cherheitsniveau ohne die Unternehmen organisatorisch und finanziell zu tiberfor-
dern. Die empfohlenen MaBnahmen konnen durch Ihr eigenes Fachpersonal (IT-
Abteilung oder IT-Sicherheitsverantwortlicher) umgesetzt werden. Oder Sie nutzen
externes KnowHow durch VdS-anerkannte Berater fiir Cyber-Security? wie mich,
die lhre Cyber-Security fit fir eine VdS-Zertifizierung machen.

Wurde die Umsetzung unternehmensintern oder durch einen VdS-zertifizierten Kol-
legen durchgefiihrt, kann ich als Auditor® die notwendigen Dokumentationen und
richtige Umsetzung aller MaBnahmen vor Ort priifen. Der zeitliche Aufwand hangt
von der UnternehmensgroBe ab. Die Gultigkeitsdauer des VdS-Zertifikats betragt
drei Jahre, wobei jahrliche (im Umfang reduzierte) Re-Audits vorgesehen sind.

Eine VdS-zertifizierte Cyber-Security erzeugt hohes Vertrauen bei Ihren Kunden
und Partnern und bringt Ihnen klare Wettbewerbsvorteile. Ein VdS-Zertifikat kann
auch Versicherern zur Risikoeinschatzung beim Angebot fiir Deckungen bei Cyber-
Schaden dienen. Das halt Risiken aus lhrer Bilanz fern. Und Sie konnen leicht nach-
vollziehen, dass sich lhre Investitionen in Cyber-Security rechnen.

Der Volltext der Richtlinie VdS
10000 steht Ihnen als Download auf

, Rubrik Cyber-
Security, zur Verfligung

VdS-anerkannte Berater fiir Cyber-
Security haben Ihre Qualifikation
gegeniiber VdS nachgewiesen und
unterliegen einer standigen Quali-
tatskontrolle durch VdS. Die Liste
der anerkannten Berater finden Sie
unter , Rubrik, VdS-
anerkannte Berater.

Fir eine unabhangige und unvorein-
genommene Zertifizierung missen
Beratung und Priifung (Audit) ge-
trennt und durch unterschiedliche
Experten durchgefiihrt werden. Ich
bin fiir die Beratung zertifiziert und
flihre auch das Audit durch, die
Zertifizierung wird von VdS tber-
nommen. Weitere Informationen zu
den Qualifikationen und Aufgaben-
bereichen vor mir und meinem
Team finden Sie unter



http://www.vds.de/cyber
http://www.dr-thiele.it/

VdS - Vertrauen durch Sicherheit

VdS gehort zu den weltweit renommiertesten Institutionen fiir die Unternehmenssicherheit mit den Schwerpunkten
Brandschutz, Security, Naturgefahrenpravention und Cyber-Security. Die Dienstleistungen umfassen Risikobeurtei-
lungen, Priifungen von Anlagen, Zertifizierungen von Produkten, Firmen und Fachkraften sowie ein breites Bildungs-
angebot. Das VdS-Giitesiegel geniet einen ausgezeichneten Ruf in Fachkreisen und bei Entscheidern. Zu den Kun-
den zahlen Industrie- und Gewerbebetriebe aller Branchen, international fiihrende Hersteller und Systemhauser,
kompetente Fachfirmen sowie risikobewusste Banken und Versicherer. Das VdS-Giitesiegel fir Produkte und Dienst-
leister ist von der WIK-Enquete zum wiederholten Mal als wichtigstes Kaufkriterium im Sicherheitsmarkt ausge-
zeichnet worden.

VdS verfolgt eine Systematik des integrierten Sicherheitsansatzes, die sich im Brandschutz und Einbruchdiebstahl-
schutz seit Jahrzehnten bewahrt hat:

e Formulierung von angemessenen Anforderungen an das gewiinschte Schutzniveau durch VdS-Richtlinien. Die
VdS-Richtlinien werden von der Industrie- und der Versicherungswirtschaft akzeptiert und angewendet.

Formulierung von Anforderungen sowie die Priifung und Zertifizierung von Produkten
Zertifizierung von Prozessen in Unternehmen
Zertifizierung von Firmen und Fachkraften
e Erstabnahme und Revisionen von Schutzanlagen
e Qualifizierung von Sicherheitsbeauftragten und -Managern durch ein breitgefachertes Bildungsangebot

Die VdS Schadenverhiitung GmbH ist eine 100%-ige Tochtergesellschaft des Gesamtverbandes der Deutschen Versi-
cherungswirtschaft (GDV).

Haben Sie Interesse?
Benotigen Sie weitere Informationen?
Melden Sie sich einfach:

Dr. Frank H. Thiele
Global Service Group GmbH

n Darmstadter Str. 53
' S ECU RITY 64354 Reinheim

Eine Marke der Global Service Group Tel- : 061 62' 1 051 .

e Email: vds@it-security.de
web: it-security.de
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